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«8D06201 - Радиотехника, электроника жане телекоммуникациялар» бiлiм 
беру мамандыrы бойынша философия докторы (PhD) дарежесiн алу ушiн 
С1<абылов 8лiшер 8л~ыныц «ПЛИС негiзiнде шифрлеуге арналrан 
аппараттьщ баrдарламалы1< 1<амтамасыздандыру» таI<Ырыбы бойынша 

диссертацияльщ ~ысына отандыI< rылыми жетекшiсiнiц 

ПIКIPI 

Ск:абылов 8лiшер ал~ыныц диссертацияльщ ~ысы 
программаланатын логикальщ интегралдьщ схемалар нег1з1нде деректердi 

шифрлау дьщ аппараттьщ-баrдарламальщ к:амтамасыз етуiне арналrан. 
С1<абылов алiшер ал~ыныц диссертацияльщ ~ысы а.к;паратты1<­

коммуникацияльщ технологиялардаrы (АКТ) деректердiц 1<ауiпсiздiгiн 

к:амтамасыз ету адiстерiн зерттеуге жане азiрлеуге арналrан. Б~ зерттеудiц 

негiзгi натижелерiнiц бipi- программаланатын логикалык; интегралды 
микросхемаларrа (ПЛИС) неriзделген деректердi шифрлау аппараттык:­
баrдарламалык: жаса.к;тамасы. 

Зерттеу натижесiнде докторант . параллельдi-конвейерлiк есептеу 
адiстерiн к:олдану жане шифрлау алгоритмiн аппараттык: жолмен енгiзу 
арI<Ьmы деректердi ецдеу жылдамдыrын бiрнеше рет арттыра алды. У лкен 

келемдi деректердi на.к;ты уаI<ЬIТ мезетiнде ецдеп жане арнаrа тарату мен 
к:абылдауда м:р~дай жоrары жылдамды.к;ты к:амтамасыз ету ете езектi маселе 

болып табылады. Шифрлау алгоритмiн жузеге асыру ушiн ПЛИС к:олдану 

деректердi ецдеудiц жоrары жылдамдыrын к:амтамасыз етiп к:ана к:оймай, 

сонымен 1<атар а1<параттьщ к:ауiпсiздiк децгейiн арттырады. ПЛИС курделi 

шифрлау алгоритмдерiн аппараттык: децгейде тиiмдi орындауrа жане 

деректердi сенiмдi жане жылдам децгейде к:oprayra мумкiндiк бередi. Б~ 

тасiл деректердi тарату саласында ете мацызды болады. Себебi, ~да 

а.к;параттьщ жылдамдыrы rана емес, 1<ayinciздiri де мацызды болып 

табьmады. 

Докторант С1<абылов а.а. ПЛИС-те жалrан кездейсок: сандардыц 

аппаратты1< генерациясын жузеге асырды. Б~ сандарды ~у ушiн ол 

сызы.к;ты емес дифференциалды тецдеулермен сипатталатын Ресслер жане 

Чуа сия.к;ты динамикалы1< жуйелердi к:олданды. ПЛИС Чуа жане Ресслер 

жуйелерiнiц алгоритмдерiн аппараттык: децгейде тиiмдi жузеге асыруrа 

мумкiндiк бердi, б~ деректердi ецдеудегi мацызды болатын кездейсо1< 

кiлттердi жасауrа мумкiндiк бередi. Зерттеу барысында Ресслер жуйесiндегi 

кезецдiлiк аны1<талды, б~ оны Чуа жуйесiнен ерекшелендiредi, ол ща,~дай 

айк:ын кезецдiлiкке ие емес. Чуа жуйесiнiц кездейсо.к;ты1<к:а ЖаI<Ындылыrы 

деректердi шифрлау ушiн 1<ажеттi кiлттердi жасау ушiн пайдалануrа болатын 

жалrан кездейсок: сандарды алуrа мумкiндiк бередi. 



Сонымен 1<атар, iзденушi С1<абылов а.а. шифрлау алгоритмiн жузеге 
асыру ушiн 1<ажеттi келтiрiлмейтiн кепмушелiк малiметтер базасын iqq,ды. 
Шифрлау алгоритмi ушiн ПЛИС-те келт1ршмеит1н кепмушелердiц 
дерек1<орын iqq,y - 6~ деректердiц 1<ауiпсiздiгiн 1<амтамасыз ету дегi ман.ызды 
I<адам болып табьшады. Осы дерецордьщ ар1<асында шифрлау алгоритмi 
кепмушелердi олардьщ келтiрiлмейтiндiгiн тез тексере алады. Б~ шифрлау 
процесiнiн. тиiмдiлiгiн арттырады. 

Кепмушелердi келтiрiлмейтiн тексеру ушiн Бен Ор алгоритмiн к,олдану 
мумкiн емес факторларды тез аньщтауrа мумкiндiк бередi, б\аI ез кезегiнде 
алгоритмнiц жылдамдыrын жак,сартады. Сонымен к,атар, аппараттык, 
функциялардыц бiрегей уйлесiмi малiметтер базасын жабдьщтьщ езiнде 
caiqayra мумкiндiк бередi. Осылайша малiметтер ушiн к,осымша к,ауiпсiздiк 
1<абатын 1<амтамасыз етедi. 

Докторант 1<ойrан барльщ мiндеттер аппаратты1< турде iске асырылып, 
бiрiктiрiлдi. Зерттеу натижесiнде жоrары к,орrаныс децгейiн к,амтамасыз етiп 
к,ана к,оймай, шифрлау жылдамдыrын арттыратын аппараттык, IQjpaл 

жасалды. Зерттеу натижелерiн к,ауiпсiздiкке rана емес, сонымен к,атар арнайы 
аскери байланыс, мемлекеттiк жасырын байланыс, ~к, 1<opray жане барлау 
1<ызметтерi ушiн к,орrалrан байланыс ретiнде, сондай-ак, бейнебайланысты 
к.оса алrанда бас1<а салаларда да к,олдануrа болады. 

Зерттеу ~ыстарыньщ натижелерi отандьщ жане хальщаральщ 
rылыми конференцияларда баяндалды. Диссертация материалдары бойынша 
1 О баспа ~ыстары, оньщ iшiнде 2 мак.ала Scopus базасында, 3 ма1<ала 
К,аза1<стан Республикасы FЖБМ FЖБССК,К ~сынrан басылымдарда 
жарияланrан. 

Диссертациялык, ~ысты орындау барысында С1<абылов 8лiшер 
8л~ы жеке езi жане топпен бiрге ~с жасай алатынын далелдедi. 
Берiлген тапсырмаларды уа1<ытында жауапкершiлiкпен орындап, езiн жа1<сы 
жаrынан керсете бiлдi. 

Жогарыда айтылгандарды туйiндей келе: С1<абылов 8лiшер 
8л~ыньщ «ПЛИС нег1з1нде шифрлеуге арналrан аппараттьщ 
багдарламальщ 1<амтамасыздандыру» так,ырыбы бойынша диссертациялы1< 
~ысы барлык, талаптарга сайкес келедi жане оны 1<oprayra жiберудi 
~сынамын. Iзденушi, С1<абылов 8лiшер ал~ын «8D06201 - Радиотехника, 
электроника жане телекоммуникациялар» бiлiм беру баrдарламасы бойынша 
философия докторы (PhD) дарежесiн алуrа лайыI<Ты деп есептеймiн. 
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